Datenschutzerklarung fur CarDex Al

Stand: 15. August 2026

Diese Datenschutzerklarung informiert darlUber, welche personenbezogenen Daten bei der
Nutzung der mobilen Anwendung CarDex Al - Collect Cars IRL (,CarDex"“ oder ,App“)
verarbeitet werden, zu welchen Zwecken dies geschieht und welche Rechte Nutzer haben.

Konto und Daten loschen: Das CarDex-Konto kann direkt in der App unter
Favoriten-/Profilansicht —» Einstellungen (Zahnradsymbol) - ,, Delete CardDex
Account” geldscht werden. Ohne installierte App kann die Loschung per E-Mail
an sup.studiomuench@gmail.com angefordert werden. Einzelheiten stehen in
Abschnitt 20.

1. Verantwortlicher

Verantwortlicher im Sinne der Datenschutz-Grundverordnung (DSGVO) ist:

Lukas Johannes Miinch
Studio Mlnch

Zum Stausee 27

55743 ldar-Oberstein
Deutschland

E-Mail: sup.studiomuench@gmail.com

2. Uberblick und Grundsatze

CarDex verbindet reale Fahrzeugentdeckungen mit einer digitalen Kartensammlung. Nutzer kdén-
nen Fahrzeuge fotografieren, das Fahrzeug mithilfe kiinstlicher Intelligenz erkennen lassen, Karten
und Fundorte verwalten, Google-Play-Games-Funktionen verwenden sowie optionale Kaufe tati-
gen.

CarDex verarbeitet personenbezogene Daten nur, soweit dies zur Bereitstellung der App erforder-
lich ist, eine Einwilligung erteilt wurde, ein berechtigtes Interesse besteht oder eine gesetzliche
Verpflichtung erfullt werden muss. Es werden keine personenbezogenen Daten verkauft.

3. Konto, Anmeldung und Google Play Games
3.1 Kontoerstellung

Ein CarDex-Konto wird Uber die Anmeldung mit Google Play Games eingerichtet beziehungsweise
mit einem bestehenden Konto verknUpft. Dabei kdnnen insbesondere folgende Daten verarbeitet
werden:

¢ Google-Play-Games-Spieler-ID,

in Google Play Games hinterlegter Anzeigename,

interne CarDex-Nutzer-I1D,

Anmeldeanbieter und technische Verknupfungskennungen,

Zeitpunkte der Kontoerstellung und letzter Aktualisierungen,

kurzlebige Zugriffs- und langer glltige Aktualisierungstokens fir die CarDex-Sitzung.

CarDex erhalt Uber diesen Anmeldevorgang grundsatzlich keine E-Mail-Adresse, kein Google-
Passwort und keine Telefonnummer. Google verarbeitet die Anmeldung zusatzlich in eigener
Verantwortlichkeit. Es gelten erganzend die Datenschutzbestimmungen von Google.

Fir altere App-Versionen oder Ubergangsvorgange kénnen pseudonyme Installations-, Gast- oder
Migrationskennungen verarbeitet werden. Diese dienen ausschlieBlich dazu, ein bereits vorhan-
denes Inventar dem richtigen CarDex-Konto zuzuordnen.

3.2 Zweck und Rechtsgrundlage

Die Verarbeitung erfolgt zur Anmeldung, zur kontentbergreifenden Wiederherstellung der Samm-
lung, zur Synchronisierung und zum Schutz vor unberechtigtem Zugriff. Rechtsgrundlage ist Art.
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6 Abs. 1 Buchst. b DSGVO. Sicherheits- und MissbrauchsschutzmaBnahmen beruhen erganzend
auf Art. 6 Abs. 1 Buchst. f DSGVO.

4. Technische Bereitstellung und Cloudflare

CarDex nutzt Dienste von Cloudflare, Inc. sowie verbundenen Unternehmen, insbesondere
Cloudflare Workers, D1/KV-Speicher und technische Betriebsmetriken. Dabei kdnnen verarbeitet
werden:

IP-Adresse,

Datum und Uhrzeit einer Anfrage,

aufgerufener Endpunkt und Antwortstatus,

Gerate-, Browser-, App- und Netzwerkmetadaten, soweit diese bei einer Internetanfrage
technisch Ubermittelt werden,

¢ Authentifizierungs- und Sicherheitsinformationen,

e die fur die jeweilige Funktion benétigten Inhalte, zum Beispiel Karten-, Inventar-, Kauf- oder
Standortdaten.

Cloudflare verarbeitet diese Daten zur Auslieferung der Backend-Funktionen, zur Abwehr von An-
griffen, zur Ratenbegrenzung, zur Fehleranalyse und zur Sicherstellung der Verfigbarkeit. Rechts-
grundlagen sind Art. 6 Abs. 1 Buchst. b und f DSGVO. Weitere Informationen enthalt die Daten-
schutzerklarung von Cloudflare.

CarDex verwendet keine eigenstandige allgemeine Tracking- oder Nutzeranalyseplattform in der
App. Technische Aufruf- und Fehlermetriken des Backends kédnnen jedoch durch Cloudflare bere-
itgestellt werden.

5. Kamera, Fahrzeugfotos und Kartenerstellung
5.1 Aufnahme und lokale Speicherung

Die Kamerafunktion wird nur verwendet, wenn Nutzer aktiv ein Fahrzeug fotografieren. Das Orig-
inalfoto wird im privaten App-Speicher des Gerats abgelegt und zur Darstellung der selbst erstell-
ten Karte verwendet. Zusatzlich kénnen Nutzer eine Karte Uber Betriebssystemfunktionen teilen
oder eine Kopie bewusst in der Galerie speichern.

Eine in der Galerie gespeicherte oder Uber andere Apps geteilte Kopie befindet sich auRerhalb des
von CarDex kontrollierten App-Speichers. Sie wird bei der Léschung einer Karte oder des CarDex-
Kontos nicht automatisch entfernt und muss gegebenenfalls vom Nutzer in der jeweiligen App
oder Galerie geléscht werden.

5.2 Ubertragung zur Fahrzeugerkennung

Fir die Erkennung wird eine komprimierte Verarbeitungskopie des Fotos erstellt. Soweit tech-
nisch mdglich, werden dabei Bildmetadaten wie EXIF-Daten nicht Gbernommen. Diese Bildkopie
wird verschllsselt an das CarDex-Backend Ubertragen und von dort zur Analyse an OpenAl weit-
ergeleitet.

CarDex speichert die Ubertragenen Bilddaten nicht dauerhaft im Cloudflare-Inventar. Im Inventar
kann jedoch eine interne lokale Dateireferenz gespeichert werden, damit die App das Foto auf dem
Gerat der passenden Karte zuordnen kann. Der Anbieter der Kl-Verarbeitung kann Ubermittelte
Inhalte und technische Protokolldaten nach seinen eigenen Aufbewahrungsregeln voribergehend
speichern; Einzelheiten stehen in Abschnitt 6.

Nutzer sollten nur Fotos aufnehmen, zu denen sie berechtigt sind, und nach Mdglichkeit ver-
meiden, dass Personen, Kennzeichen oder andere unnétige personenbezogene Informationen
erkennbar sind.

5.3 Rechtsgrundlage

Soweit die Fotoverarbeitung personenbezogene Daten des Nutzers betrifft und fir die von ihm
angeforderte Fahrzeugerkennung und Kartenerstellung erforderlich ist, beruht sie auf Art. 6 Abs.
1 Buchst. b DSGVO. Soweit ein Fahrzeugfoto lediglich beildufig personenbezogene Daten Dritter
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enthalt, etwa erkennbare Personen oder ein Kfz-Kennzeichen mit Personenbezug, stiitzt CarDex
die auf die Fahrzeugerkennung beschrankte Verarbeitung auf Art. 6 Abs. 1 Buchst. f DSGVO. Das
berechtigte Interesse besteht darin, die ausdrtcklich angeforderte Fahrzeugerkennung technisch
bereitzustellen, ohne dabei eine Identifizierung oder Beobachtung der abgebildeten Personen zu
bezwecken. CarDex bericksichtigt die Interessen betroffener Dritter insbesondere durch Daten-
minimierung, die nur zweckgebundene Bildverarbeitung und den Hinweis, unnotige personenbe-
zogene Bildinhalte nach Méglichkeit zu vermeiden.

Die Kameraberechtigung kann jederzeit in den Android-Einstellungen entzogen werden; danach
ist die Aufnahmefunktion nicht mehr verfligbar.

6. Kl-gestutzte Fahrzeugerkennung durch OpenAl

CarDex nutzt die APl von OpenAl Ireland Ltd. zur Analyse der aufgenommenen Fahrzeugbilder.
Ubermittelt werden insbesondere:

* die komprimierte Bildkopie,

* eine technische Aufgabenbeschreibung zur Fahrzeugerkennung,

* gegebenenfalls fir die Erkennung notwendige Kontextinformationen,
» technische Anfrage- und Sicherheitsmetadaten.

Die Kl liefert beispielsweise Angaben zu Marke, Modell, Fahrzeugtyp, Baujahr oder einer
geschatzten Einordnung zurick. Ergebnisse kdnnen fehlerhaft sein und sollten nicht als
verbindliche technische oder wirtschaftliche Bewertung verstanden werden.

Nach den veréffentlichten Angaben von OpenAl werden Daten aus der APl grundsatzlich nicht
zum Training oder zur Verbesserung der Modelle verwendet, sofern der API-Kunde nicht aus-
drucklich einer entsprechenden Datennutzung zustimmt. Sicherheits- und Missbrauchsprotokolle
kénnen standardmaRBig bis zu 30 Tage gespeichert werden, soweit keine langere Aufbewahrung
gesetzlich erforderlich oder zum Schutz der Dienste oder Dritter verninftigerweise notwendig
ist. Bei der Responses API kdnnen daruber hinaus abhangig von der konkreten API-Konfiguration
Anwendungszustandsdaten gespeichert werden. OpenAl beschreibt fir die standardmaRige Spe-
icherung der Responses API derzeit eine Aufbewahrungsdauer von 30 Tagen und weist darauf hin,
dass Response-Daten dabei mindestens 30 Tage gespeichert werden. Die tatsachlich fur CarDex
geltende Aufbewahrung hangt daher auch von der eingesetzten OpenAl-Konfiguration und den fur
das API-Projekt aktivierten Datenkontrollen ab. Weitere Informationen: OpenAl APl Data Controls
und OpenAl Data Processing Addendum.

Fur die Rechtsgrundlagen der Bildverarbeitung gilt Abschnitt 5.3. OpenAl verarbeitet die Ubermit-
telten Inhalte im Rahmen der beauftragten Ki-Analyse. CarDex verwendet auf Bildern enthaltene
Personen- oder Kennzeichendaten nicht gezielt zur Identifizierung von Personen.

7. Sammlung, Karten und Favoriten

Zur Bereitstellung der Sammlung verarbeitet CarDex insbesondere:

 interne Karten-ID und Nutzerzuordnung,

erkannte oder vom Nutzer bestatigte Fahrzeugdaten,
Erstellungs- und Anderungszeitpunkte,

Kartenstatus, Quelle und Sortierinformationen,

gekaufte oder freigeschaltete Karten und Berechtigungen,
optional den Fundort,

technische Nutzungszahler und Limits,

lokal gesetzte Favoriten und App-Einstellungen.

Das serverseitige Inventar wird dem CarDex-Konto zugeordnet. Bestimmte Daten, etwa Fotos,
Favoriten, Einstellungen und zwischengespeicherte Inventardaten, werden zusatzlich oder auss-
chlieBlich lokal auf dem Gerat gespeichert. Rechtsgrundlage ist Art. 6 Abs. 1 Buchst. b DSGVO.

Beim Léschen einer einzelnen Karte wird deren serverseitiger Karteneintrag entfernt. Eine bereits
im privaten App-Speicher vorhandene Bilddatei kann technisch bis zur Kontoldéschung, Deinstal-
lation oder manuellen L6schung der App-Daten bestehen bleiben. In der Galerie oder anderen
Apps gespeicherte Kopien bleiben ebenfalls bestehen.
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8. Standortdaten und Fundortkarte

Nutzer kdnnen CarDex erlauben, den Standort beim Erstellen einer Karte zu erfassen. Je nach
erteilter Android-Berechtigung kann dies ein ungefahrer oder genauer Standort sein. Verarbeitet
werden insbesondere Breiten- und Langengrad sowie der zugehorige Karten- und Aufnahmezeit-
punkt.

Der Standort dient dazu, den Fundort einer Karte in der persoénlichen Sammlung und auf der
interaktiven Karte anzuzeigen. Die in CarDex gespeicherten Fundorte werden nicht automatisch
offentlich oder anderen Nutzern angezeigt.

Die Standortverarbeitung erfolgt auf Grundlage der Einwilligung nach Art. 6 Abs. 1 Buchst. a
DSGVO. Die Einwilligung kann jederzeit Uber die Android-Berechtigungseinstellungen mit Wirkung
flr die Zukunft widerrufen werden. CarDex kann weiterhin ohne Standortfreigabe genutzt werden;
standortbezogene Funktionen sind dann eingeschrankt.

9. Kartendarstellung durch OpenFreeMap

FUr die Darstellung der interaktiven Karte ladt CarDex Kartenstile und Kartendaten von Open-
FreeMap, betrieben durch Hyperknot Software Kft., Ungarn. Bei diesen Abrufen kénnen technisch
notwendige Daten wie IP-Adresse, Zeitpunkt, App-/Gerateinformationen und der angeforderte
Kartenausschnitt verarbeitet werden. Die konkreten in CarDex gespeicherten Karten und Fundort-
marker werden nicht als solche an OpenFreeMap Ubermittelt; der angeforderte Kartenausschnitt
kann jedoch RUckschlUsse auf die betrachtete Region ermaglichen.

Nach Angaben von OpenFreeMap werden IP-Adressen nicht regular in Standardprotokollen gespe-
ichert. Bei Sicherheitsvorfallen kénnen IP-Protokolle voribergehend, grundsatzlich héchstens 30
Tage, aktiviert werden. Weitere Informationen: OpenFreeMap Privacy Policy.

Die Verarbeitung dient der Bereitstellung der vom Nutzer aufgerufenen Kartenfunktion. Rechts-
grundlage ist Art. 6 Abs. 1 Buchst. b DSGVO; die sichere und effiziente Bereitstellung beruht
erganzend auf Art. 6 Abs. 1 Buchst. f DSGVO.

10. Netzwerk- und WLAN-Prufung zum Manipulationsschutz

Bei der Kartenerstellung pruft CarDex technische Merkmale der aktuellen Netzwerkverbindung,
um Manipulationen an regionalen Preis- oder Erkennungsfunktionen zu erschweren. Je nach
Android-Version und erteilten Berechtigungen kdnnen lokal verarbeitet werden:

¢ Verbindungstyp,

* WLAN-Status,

e SSID und BSSID,

* lokale IP- und Gateway-Informationen,

¢ Sicherheitsmerkmale erreichbarer WLAN-Netze.

Rohe SSID-, BSSID-, IP-, Gateway- und WLAN-Scan-Daten werden ausschliefSlich auf dem Gerat
gepruft und von CarDex nicht dauerhaft an das Backend Ubertragen oder dort gespeichert. An das
Backend werden nur abgeleitete technische Angaben Ubermittelt, insbesondere ob eine WLAN-
Verbindung besteht und ob sie als privates beziehungsweise geschitztes WLAN erkannt wurde.
Diese Angaben werden zur Prifung der jeweiligen Anfrage verwendet und nicht Bestandteil der
Kartensammlung.

Die Verarbeitung dient der Betrugs-, Missbrauchs- und Manipulationspravention. Rechtsgrund-
lage ist Art. 6 Abs. 1 Buchst. f DSGVO. Soweit hierfur Informationen aus dem Endgerat ausge-
lesen werden, erfolgt dies - soweit anwendbar - als technisch erforderlicher Zugriff nach § 25
Abs. 2 Nr. 2 TDDDG. Erforderliche Android-Berechtigungen kénnen in den Systemeinstellungen
entzogen werden; einzelne Funktionen kénnen dann nicht oder nur eingeschrankt verfigbar sein.

11. Google Play Games, Erfolge und Ranglisten

CarDex verwendet Google Play Games unter anderem fur Anmeldung, Erfolge und Ranglisten.
Dabei kénnen die Google-Play-Games-Spieler-ID, der Anzeigename, Spielfortschritt, freigeschal-
tete Erfolge und Ranglistenwerte an Google Gbermittelt werden. Google verarbeitet diese Daten
in eigener Verantwortlichkeit gemafl den Datenschutzbestimmungen von Google.
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Die Verarbeitung erfolgt zur Bereitstellung der angeforderten Spiel- und Kontofunktionen auf
Grundlage von Art. 6 Abs. 1 Buchst. b DSGVO.

12. Werbung und Einwilligungsverwaltung

In der kostenlosen Version kann CarDex Werbung lUber Google AdMob anzeigen. Zur Abfrage
und Verwaltung datenschutzrechtlicher Auswahimadglichkeiten wird die Google User Messaging
Platform (UMP) eingesetzt. Abhangig von Region, Einwilligung, Gerateeinstellungen und technis-
cher Verflgbarkeit kdnnen personalisierte, nicht personalisierte oder eingeschrankte Anzeigen
ausgeliefert werden.

Dabei konnen insbesondere verarbeitet werden:

¢ |P-Adresse und ungefahre Region,

Gerate- und App-Informationen,

Werbe-ID, sofern verfugbar und zulassig,

Interaktionen mit Anzeigen,

Einwilligungs- und Datenschutzsignale,

technische Informationen zur Auslieferung, Betrugsabwehr, Reichweitenmessung und Be-
grenzung der Anzeigenhaufigkeit.

Auch nicht personalisierte Anzeigen konnen kontextbezogene Informationen und in bes-
timmten Modi lokale Kennungen flr Auslieferung, Berichte oder Haufigkeitsbegrenzung
verwenden. Im eingeschrankten Anzeigenmodus werden Funktionen mit lokalen Ken-
nungen reduziert beziehungsweise deaktiviert. Weitere Informationen bieten die Google-
Datenschutzbestimmungen, die AdMob-Datenschutzinformationen und die AdMob-Anzeigenmodi.

Soweit eine Einwilligung erforderlich ist, beruht die Verarbeitung auf Art. 6 Abs. 1 Buchst. a DS-
GVO und - soweit Informationen im Endgerat gespeichert oder daraus ausgelesen werden - auf
§ 25 Abs. 1 TDDDG. Ohne Einwilligung durfen Endgeratezugriffe nur insoweit erfolgen, wie die
Voraussetzungen des § 25 Abs. 2 TDDDG tatsachlich erfullt sind, insbesondere wenn der Zugriff
unbedingt erforderlich ist, um einen vom Nutzer ausdricklich gewtnschten digitalen Dienst bere-
itzustellen. Daneben kdnnen erforderliche Sicherheits- und Betrugsabwehrmafinahmen auf Art.
6 Abs. 1 Buchst. f DSGVO beruhen. Eine erteilte Auswahl kann Uber die in CarDex angebotenen
Datenschutzoptionen oder die Android-/Google-Einstellungen geandert werden.

Durch den Kauf von ,Remove Ads“ oder der ,Full Version“ kann die Werbeanzeige in CarDex
deaktiviert werden. FUr Kaufdaten gilt Abschnitt 13.

13. In-App-Kaufe und Google Play Billing

CarDex bietet optionale In-App-Kaufe, zum Beispiel einzelne Karten, ,Remove Ads“, ,Unlimited
Collection” oder die ,Full Version”, Uber Google Play Billing an. Die Zahlungsabwicklung erfolgt
durch Google. CarDex erhalt keine vollstandigen Zahlungs- oder Kreditkartendaten.

Zur Prifung, Zuordnung, Wiederherstellung und Verhinderung mehrfacher Einlésung verarbeitet
CarDex insbesondere:

* Produkt-ID,

Google-Play-Kauftoken,

Bestell-ID, soweit von Google bereitgestellt,
einen Hashwert des Kauftokens,

Kauf-, Bestatigungs- und Zuordnungsstatus,
Zeitpunkt und zugehorige CarDex-Nutzer-ID,
daraus abgeleitete Freischaltungen im Inventar.

Der Kauftoken wird zur serverseitigen Uberprifung an die Google Play Developer APl iibermit-
telt. Die Verarbeitung erfolgt zur Vertragserfillung nach Art. 6 Abs. 1 Buchst. b DSGVO, zur
Betrugsvermeidung nach Art. 6 Abs. 1 Buchst. f DSGVO und, soweit erforderlich, zur Erfullung
gesetzlicher Pflichten nach Art. 6 Abs. 1 Buchst. ¢ DSGVO.

Bei einer CarDex-Kontoléschung werden die CarDex-seitige Kaufzuordnung und Freischaltungen
geldscht. Die bei Google gespeicherte Kaufhistorie und gesetzlich erforderliche Zahlungsunterla-
gen werden dadurch nicht geléscht. Berechtigte, weiterhin im Google-Konto vorhandene Kaufe
kdnnen gegebenenfalls in einem spater neu erstellten CarDex-Konto wiederhergestellt werden.


https://policies.google.com/privacy
https://policies.google.com/privacy
https://developers.google.com/admob/android/privacy
https://developers.google.com/admob/android/privacy/ad-serving-modes

14. Lokale Speicherung und Android-Backup

CarDex speichert auf dem Gerat insbesondere Fotos selbst erstellter Karten, Favoriten, Einstel-
lungen, Cache- und Inventardaten. Sitzungstokens werden im geschitzten Android-Speicher
abgelegt.

Die App erlaubt Android Auto Backup beziehungsweise die Android-Geratelbertragung. Dadurch
konnen lokale App-Dateien und Einstellungen - abhangig von Android-Version, Google-Konto,
Gerateeinstellungen, verfigbarem Backup-Speicher und Systemgrenzen - in einem privaten
Google-Drive-Backup oder bei einer Gerateubertragung gesichert und nach einer Neuinstallation
wiederhergestellt werden. Der von CarDex verwendete geschutzte Speicher fur Sitzungstokens
ist von diesem Backup ausdrtcklich ausgeschlossen.

Android-Backups werden durch Google und den Nutzer kontrolliert. Die Loschung innerhalb von
CarDex entfernt Daten auf dem aktuell verwendeten Gerat und dem CarDex-Backend, kann aber
bereits vorhandene Sicherungskopien nicht unmittelbar aus dem Google-Konto entfernen. Infor-
mationen und Steuerungsmaglichkeiten stellt Google in den Hinweisen zu Android Auto Backup
und den Android-/Google-Backup-Einstellungen bereit.

Rechtsgrundlage der lokalen Speicherung ist Art. 6 Abs. 1 Buchst. b DSGVO; flr technisch
erforderliche Speicherzugriffe gilt erganzend § 25 Abs. 2 Nr. 2 TDDDG.

15. Externe Links, Teilen, Bewertungen und Updates

CarDex enthalt freiwillig aufrufbare externe Links, unter anderem zu YouTube, Instagram, TikTok
oder X, beispielsweise im Zusammenhang mit kostenlosen Karten. Erst bei aktiver Auswahl wird
die jeweilige externe App oder Website gedffnet. Dabei gelten die Datenschutzbestimmungen des
jeweiligen Anbieters; Ubliche technische Verbindungsdaten kénnen an diesen Gbermittelt werden.
CarDex Ubermittelt dabei nicht bewusst das CarDex-Inventar oder die CarDex-Nutzer-ID.

Wenn Nutzer Karten Uber die Teilen-Funktion weitergeben, bestimmen sie selbst den Empfanger
beziehungsweise die ausgewahlte Drittanbieter-App. Fir die weitere Verarbeitung durch den aus-
gewahlten Dienst ist dessen Anbieter verantwortlich. Verweise auf Bewertungen oder Updates
o6ffnen Google Play und unterliegen den Datenschutzbestimmungen von Google.

16. App-Berechtigungen

CarDex kann insbesondere folgende Android-Berechtigungen anfragen:

 Kamera: Aufnahme eines Fahrzeugs,

» Standort: optionaler Fundort einer Karte und technisch erforderliche WLAN-Funktionen,

* Netzwerk- und WLAN-Status / Gerate in der Nahe: Verbindungserkennung und Manip-
ulationsschutz,

¢ Internet: Kommunikation mit Backend- und Drittanbieterdiensten,

* Werbe-ID: Werbeauslieferung, soweit verfligbar und zuldssig,

* Benachrichtigungen oder Galerie/Medienzugriff: nur soweit eine entsprechende op-
tionale Funktion genutzt und vom Betriebssystem verlangt wird.

Berechtigungen kénnen in den Android-Einstellungen widerrufen werden. Der Widerruf wirkt fur
die Zukunft und kann die jeweilige Funktion einschranken.

17. Empfanger und Auftragsverarbeiter

Je nach Nutzung kénnen Daten an folgende Kategorien von Empfangern dbermittelt werden:

* Cloudflare: Backend, Datenbank, Netzwerk- und Sicherheitsdienste,

* OpenAllreland Ltd. und gegebenenfalls weitere OpenAl-Unternehmen/Unterauftragsverarbe
Kl-gestutzte Fahrzeugerkennung,

* Google: Play Games, Google Play Billing/Developer API, AdMob, UMP und Android-Backup,

* OpenFreeMap / Hyperknot Software Kft.: Abruf von Kartenstilen und Kartendaten,

+ vom Nutzer ausgewahlte Apps und externe Dienste: nur bei aktivem Teilen oder Off-
nen eines Links,

¢ Behodrden oder sonstige Stellen, soweit eine gesetzliche Verpflichtung besteht.
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Soweit Anbieter als Auftragsverarbeiter tatig sind, werden sie auf Grundlage eines Vertrags nach
Art. 28 DSGVO eingesetzt. Einige Anbieter verarbeiten Daten daneben fir eigene Zwecke und
sind insoweit selbst verantwortlich.

18. Ubermittlung in Drittlédnder

CarDex setzt international tatige Dienstleister ein. Dadurch kdnnen personenbezogene Daten -
je nach Dienst, Vertragsgestaltung und technischer Verarbeitung - auch auSerhalb des Europais-
chen Wirtschaftsraums verarbeitet oder von dort aus zuganglich gemacht werden. Dies betrifft
insbesondere Dienste von Cloudflare, OpenAl und Google. Fur API-Kunden mit Sitzim EWR ist nach
den aktuellen OpenAl-Vertragsbedingungen grundsatzlich OpenAl Ireland Ltd. die Vertragspart-
nerin; auch dabei kénnen Ubermittlungen an verbundene Unternehmen oder Unterauftragsverar-
beiter auBerhalb des EWR stattfinden.

Soweit personenbezogene Daten in ein Drittland Gbermittelt werden, erfolgt dies nach MaRgabe
der Art. 44 ff. DSGVO. Als Ubermittlungsgrundlage kommen insbesondere ein Angemessenheits-
beschluss der Europadischen Kommission nach Art. 45 DSGVO - etwa das EU-US Data Privacy
Framework bei wirksamer Zertifizierung des jeweiligen Empfangers - oder geeignete Garantien
nach Art. 46 DSGVO, insbesondere die EU-Standardvertragsklauseln, in Betracht. Soweit erforder-
lich, werden erganzende technische und organisatorische SchutzmaRBnahmen bertcksichtigt.

Nutzer kénnen Informationen zu den konkret eingesetzten Ubermittlungsmechanismen und
Garantien Uber die in Abschnitt 1 genannte E-Mail-Adresse anfordern.

19. Speicherdauer

Personenbezogene Daten werden nur so lange gespeichert, wie dies flr den jeweiligen Zweck
erforderlich ist. Insbesondere gelten folgende Kriterien:

¢ Konto-, Inventar- und Berechtigungsdaten grundsatzlich bis zur Léschung des CarDex-
Kontos,

* einzelne serverseitige Kartendaten bis zur Loschung der Karte oder des Kontos,

* lokale Fotos und App-Daten bis zur Kontol6éschung, Deinstallation, manuellen Ldschung
der App-Daten oder Entfernung durch das Betriebssystem; eine Bilddatei kann nach dem
Léschen nur einer Karte lokal verbleiben,

¢ Sitzungs- und Aktualisierungstokens bis zu ihrem Ablauf, ihrer Ersetzung, Abmeldung oder
Kontoléschung,

* Sicherheits-, Ratenbegrenzungs- und Missbrauchsdaten so lange, wie sie fUr Schutz und
Durchsetzung der jeweiligen Limits erforderlich sind; unmittelbar kontozugeordnete Ein-
trage werden bei der Kontoldschung entfernt, soweit keine vorrangige Aufbewahrungspflicht
besteht,

* CarDex-seitige Kaufzuordnungen bis zur Kontoldschung; bei Google verbleibende Kauf- und
Zahlungsdaten nach den dort geltenden Fristen,

* OpenAl-Inhalte und Sicherheitsprotokolle grundsatzlich nach den in Abschnitt 6 genannten
Anbieterfristen,

¢ technische Protokolle und Sicherungskopien nach den Lésch- und Aufbewahrungszyklen des
jeweiligen Infrastruktur- oder Plattformanbieters,

* Daten, die gesetzlichen Aufbewahrungspflichten unterliegen, flr die Dauer der jeweiligen
gesetzlichen Frist.

Nach Zweckfortfall werden Daten geldscht oder anonymisiert, sofern keine gesetzlichen Pflichten
oder die Geltendmachung, Ausibung oder Verteidigung von Rechtsansprichen eine weitere Auf-
bewahrung erfordern.

20. Karten, Konto und Daten loschen
20.1 Einzelne Karten und lokale Kopien

Loschbare selbst erstellte Karten kénnen direkt in CarDex entfernt werden. Dadurch wird der
serverseitige Karteneintrag geléscht. Wie in Abschnitt 7 erlautert, kann die lokale Bilddatei bis zur
Kontoléschung, Deinstallation oder manuellen Loschung der App-Daten bestehen bleiben. In der



Galerie oder anderen Apps gespeicherte beziehungsweise geteilte Kopien missen dort separat
geléscht werden.

20.2 CarDex-Konto in der App léschen

Das CarDex-Konto kann in der App Uber folgenden Weg geldscht werden:
Favoriten-/Profilansicht - Einstellungen (Zahnradsymbol) - ,,Delete CardDex Account“

Nach einer erneuten Bestatigung sendet die App eine authentifizierte Léschanfrage an das
CarDex-Backend. Dabei werden insbesondere das CarDex-Nutzerkonto, das serverseitige
Inventar, Karten und Fundorte, Freischaltungen, kostenlose Kartenanspriiche, CarDex-seitige
Kaufzuordnungen, aktive Sitzungen sowie unmittelbar zugeordnete Nutzungs- und Sicherheit-
szahler geléscht. AnschlieBend entfernt die App lokale CarDex-Daten und Sitzungstokens vom
aktuell verwendeten Gerat.

Nicht automatisch geléscht werden insbesondere:

» Daten im Google-Play-Games-Konto, etwa Erfolge oder Ranglistenwerte,

die Kauf- und Zahlungshistorie bei Google Play,

Bilder, die in der Galerie gespeichert oder mit anderen Apps geteilt wurden,

bereits vorhandene Android-/Google-Sicherungskopien,

Daten, die ein Anbieter in eigener Verantwortlichkeit oder aufgrund gesetzlicher Pflichten

weiter aufbewahren muss,

* ausschlieBlich technische, nicht mehr direkt einem aktiven Konto zugeordnete Sicherheit-
sprotokolle bis zum Ablauf der jeweiligen Anbieterfrist.

Die Kontoldschung ist endgiltig. Ein spateres Anmelden kann ein neues CarDex-Konto erzeugen.
Berechtigte Google-Play-Kaufe kdnnen gegebenenfalls wiederhergestellt werden; die geldschte
Kartensammlung wird dadurch nicht wiederhergestelit.

20.3 Loschung ohne installierte App anfordern

Nutzer kbnnen die Loschung ihres CarDex-Kontos und der zugehdérigen CarDex-Daten auch ohne
Neuinstallation der App per E-Mail an sup.studiomuench@gmail.com anfordern.

Empfohlener Betreff: CarDex-Kontoléschung

Zur Zuordnung sollten der Google-Play-Games-Anzeigename und - sofern in der App noch verflig-
bar - die interne CarDex-ID angegeben werden. Eine erreichbare E-Mail-Adresse wird fur Ruckfra-
gen und die Bestatigung bendtigt. Bitte niemals Passwoérter, Kauftokens oder Fahrzeugfotos per
E-Mail senden. Zum Schutz vor unbefugter Léschung kann ein angemessener ldentitatsnachweis
oder eine Bestatigung Uber das verkniupfte Konto verlangt werden.

Die Anfrage wird unverzlglich und grundsatzlich innerhalb eines Monats bearbeitet. Gesetzliche
Ausnahmen, Identitatsprufung oder eine zulassige Fristverlangerung bleiben vorbehalten. Welche
Daten geldscht beziehungsweise gegebenenfalls weiter aufbewahrt werden, ergibt sich aus den
Abschnitten 19 und 20.2.

Diese offentlich erreichbare Datenschutzerklarung stellt zugleich einen externen Weg zur An-
forderung der Kontoléschung bereit. Der L6schweg muss auf der veroéffentlichten Seite dauerhaft
erreichbar, leicht auffindbar und funktionsfahig sein; Nutzer dirfen fur eine externe Ldschanfrage
nicht zur Neuinstallation der App gezwungen werden.

21. Sicherheit

CarDex setzt angemessene technische und organisatorische MaBnahmen ein, unter anderem
verschlUsselte HTTPS-Verbindungen, geschitzte Sitzungstokens, serverseitige Authentifizierung,
Kaufprifung, Ratenbegrenzung und Plausibilitatsprifungen. Kein System kann jedoch absolute
Sicherheit garantieren. Nutzer sollten den Zugriff auf ihr Google-Konto und Gerat schitzen und
Auffalligkeiten unverzuglich Uber die Kontaktadresse melden.
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22. Rechtsgrundlagen im Uberblick

Je nach Verarbeitung beruht diese insbesondere auf:

* Art. 6 Abs. 1 Buchst. a DSGVO: Einwilligung, etwa flr optionale genaue Standortverar-
beitung oder einwilligungsbedurftige Werbung,

e Art. 6 Abs. 1 Buchst. b DSGVO: Bereitstellung des Kontos, der Fahrzeugerkennung,
Sammlung, Karte, Kdufe und sonstiger angeforderter App-Funktionen,

e Art. 6 Abs. 1 Buchst. ¢ DSGVO: Erflllung gesetzlicher Pflichten,

« Art. 6 Abs. 1 Buchst. f DSGVO: IT-Sicherheit, Stabilitat, Fehleranalyse, Missbrauchs-,
Betrugs- und Manipulationspravention sowie Durchsetzung angemessener Nutzungslimits,

* § 25 Abs. 1 TDDDG: einwilligungsbedurftiges Speichern von oder Zugreifen auf Informatio-
nen im Endgerat,

* § 25 Abs. 2 TDDDG: technisch erforderliche Speicherung beziehungsweise erforderlicher
Endgeratezugriff.

Soweit eine Verarbeitung auf berechtigten Interessen beruht, bestehen die Interessen insbeson-
dere in einem sicheren, stabilen und missbrauchsresistenten Betrieb von CarDex.

23. Erforderlichkeit der Datenbereitstellung und Folgen der Nichtbere-
itstellung

Die Bereitstellung personenbezogener Daten ist grundsatzlich weder gesetzlich vorgeschrieben
noch besteht eine allgemeine Pflicht, optionale Daten bereitzustellen. Bestimmte Angaben und
Verarbeitungsvorgange sind jedoch technisch oder vertraglich erforderlich, wenn die jeweilige
Funktion genutzt werden soll.

Insbesondere qilt:

e FUr die Einrichtung und Nutzung eines CarDex-Kontos sind die fur die Google-Play-Games-
Anmeldung und Kontozuordnung erforderlichen Kennungen notwendig. Ohne diese Daten
kénnen kontobezogene Funktionen, Synchronisierung und Wiederherstellung nicht oder
nicht vollstandig bereitgestellt werden.

¢ FUr die KI-gestutzte Fahrzeugerkennung muss eine Verarbeitungskopie des aufgenommenen
Fahrzeugfotos an das Backend und den Kl-Dienst (ibermittelt werden. Ohne diese Ubermit-
tlung ist die automatische Fahrzeugerkennung nicht maéglich.

* Standortdaten sind optional. Ohne Standortfreigabe kann CarDex grundsatzlich weiter
genutzt werden; Fundortfunktionen sind dann eingeschrankt.

* In-App-Kaufe sind optional. Die hierflr erforderlichen Kauf- und Transaktionskennungen wer-
den nur verarbeitet, wenn ein Kauf durchgefuhrt, gepruft oder wiederhergestellt werden soll.

* Eine Einwilligung in einwilligungsbedlrftige Werbe- oder Endgeratezugriffe ist freiwillig und
kann mit Wirkung fur die Zukunft widerrufen werden. Die konkrete Werbeauslieferung kann
sich dadurch andern; kostenpflichtige, werbefreie Funktionen bleiben hiervon unberihrt.

24. Rechte betroffener Personen

Betroffene Personen haben nach MaRgabe der gesetzlichen Voraussetzungen insbesondere das
Recht auf:

Auskunft nach Art. 15 DSGVO,

Berichtigung nach Art. 16 DSGVO,

Léschung nach Art. 17 DSGVO,

Einschrankung der Verarbeitung nach Art. 18 DSGVO,

Datenubertragbarkeit nach Art. 20 DSGVO,

Widerspruch gegen Verarbeitungen auf Grundlage von Art. 6 Abs. 1 Buchst. e oder f DSGVO
nach Art. 21 DSGVO,

» Widerruf einer Einwilligung mit Wirkung fur die Zukunft nach Art. 7 Abs. 3 DSGVO.

Der Widerruf einer Einwilligung berthrt nicht die RechtmaBigkeit der bis zum Widerruf erfolgten
Verarbeitung. Anfragen kénnen an die in Abschnitt 1 genannte E-Mail-Adresse gerichtet werden.
Zur Verhinderung unberechtigter Ausklnfte oder Ldschungen kann ein geeigneter Identitatsnach-
weis verlangt werden.



25. Beschwerderecht

Betroffene Personen kdnnen sich gemal Art. 77 DSGVO bei einer Datenschutzaufsichtsbehoérde
beschweren. Fir den Verantwortlichen ist insbesondere der Landesbeauftragte fiir den
Datenschutz und die Informationsfreiheit Rheinland-Pfalz zustandig. Informationen und
Kontaktdaten sind unter www.datenschutz.rlp.de abrufbar. Das Recht, sich an eine andere
zustandige Aufsichtsbehdérde zu wenden, bleibt unberthrt.

26. Automatisierte Verarbeitung und Kl-Ergebnisse

Die Kl-gestutzte Fahrzeugerkennung dient ausschlieRlich dazu, Vorschlage fur Fahrzeugdaten und
Karteninhalte zu erzeugen. Technische Manipulations-, Limit- oder Sicherheitsprifungen kdnnen
eine einzelne Anfrage automatisch ablehnen. Diese Vorgange entfalten keine rechtliche oder
ahnlich erhebliche Wirkung im Sinne von Art. 22 DSGVO. Bei einem erkennbaren Fehler kénnen
Nutzer die Funktion erneut versuchen oder sich an die Kontaktadresse wenden.

27. Anderungen dieser Datenschutzerklarung

Diese Datenschutzerklarung kann angepasst werden, wenn sich Funktionen, Anbieter, rechtliche
Anforderungen oder Datenverarbeitungen andern. Die jeweils aktuelle Fassung wird in der App
beziehungsweise Uber die im Store-Eintrag angegebene Datenschutz-Webseite bereitgestellt. Bei
wesentlichen Anderungen werden Nutzer in angemessener Weise informiert.
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